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INTRODUKTION

AD-synk ar en tjanst som automatiskt synkroniserar anvandarinformation och l6senord fran kundens Active
Directory (AD) till Cellip Lync 365 Telefoni. Det fungerar med hjélp av ett program, en sa kallad synk-agent
som installeras pa domankontrollanterna i kundens doman. Synk-agenten héller sedan reda pd om nya
anvandare tillkommer, information dndras eller nar en befintlig anviandare dndrar sitt [6senord, da krypterar
synk-agenten informationen och skickar det till Lync 365. Synkroniseringen ar envags, vilket innebdar att data
enbart skickas fran kunden till Cellip Lync 365.

Implementationen gdrs i tre steg, installation, konfiguration och matchning av anvandare.
Viktigt att tanka pa

e Detta paverkar inte befintlig eller framtida synkronisering mellan kundens AD och Office 365

* Synk-agenten installeras pad samtliga domankontrollanter i kundens miljo

e Samtliga domankontrollanter méste startas om efter installation av synk-agenten

e For att aktivera l6senordsynkroniseringen méste anvandaren, efter att synk-agenten ar installerad,
andra sitt 16senord i kundens AD

e  AD-installningen Password must meet complexity requirements maste vara aktiverad | kundens AD
* Ditt I6senord maste vara minst dtta tecken langt samt innehélla minst en versal, en gemen och

en siffra

e Ett servicekonto behovs i kundens AD som &r medlem i Administrators-gruppen eller motsv.

* Ennyanvandare far inte skapas i kundens AD genom att kopiera en annan anvandare

e Tilldt upp till 30 minuter for informationen att synkroniseras till Cellip Lync 365

* Formatet pd anvandarnas telefonnummer i AD:t bor folja E.164-standarden, vilket innebar:
+ foljt av landskod och utan inledande O, parenteser eller bindestreck, t.ex. +46704545454

e Byter en anvandare telefonnummer méste kunden meddela Cellip detta s& att abonnemang,
samtalsavgifter och ev. ringpotter blir korrekta. Underldtenhet att géra detta kan innebara
merkostnader for kunden

INSTALLATION, KONFIGURATION & MATCHNING

INSTALLATION PA PRIMARA DOMANKONTROLLANTEN

Installationen gors pa samtliga doméankontrollanter i kundens Active Directory (géller ej Read Only Domain
Controllers). Bérja med att lokalisera den primara doménkontrollanten genom att kontrollera vilken
domankontrollant som har FSMO-rollen PDC emulator, skriv: netdom query fsmo
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Select Administrator: C\Windows\system32\cmd.exe |;|i-

icrosoft Windows [Version 6.3.96001]
(c) 2013 Microsoft Corporation. All rights reserved.

:\Users\Administrator>netdom gquery fsmo
Schema master DCA1 .syncdemo.local
Domain naming master

RID pool manager DCA1 .syncdemo . local

Infrastructure master DCA1 .syncdemo.local
he command completed successfully.

\Users\Administrator>

Nar den primara domankontrollanten ar lokaliserad ska installation och konfiguration av synk-agenten enligt
nedan instruktioner genomfoéras pa den. Forst darefter gdr man installationen och omstarterna pa de
resterande domankontrollanterna.

Synk-agenten kraver NET Framework 3.5, s& ar det inte redan installerat p& doméankontrollanten méaste det
installeras forst (gors via Add Roles and Features i Windows Server 2008 och 2012).

¢ Add Roles and Features Wizard |;|£-

Select one or more features to install on the selected server.

Features Description
NET Framework 3.5 combines the
NET Framework 3.5 Feature sty s
power of the .NET Framework 2.0
.NET Framework 4.5 Features (2 of 7 installed) APIs with new technologies for

building applications that offer
appealing user interfaces, protect
your customers' personal identity
[ BitLocker Network Unlock information, enable seamless and
[] BranchCache secure communication, and provide
[] Client for NFS the ability to model a range of

business processes
[] Data Center Bridging
[] Direct Play

[] Enhanced Storage

| Background Intelligent Transfer Service (BITS)

[[] BitLocker Drive Encryption

[] Failover Clustering
Installationsfilerna for synk-agenten far man av Cellip. Vanligen kontakta supporten eller

leveransavdelningen.
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(8] 48 | = Application Tools ~ MachPanel_ADSync_x64... llli-
Home Share View Manage 0
T \ « Dow... » MachPanel_ADSyn... v ('J‘ [ Search MachPanel_ADSync_x... R }
v Favorites Name Date modified Type
Bl Desktop MachPanel_ADSync_x64_2.0 2014-12-18 13:58 Application
& Downloads
=1 Recent places

Starta installationen pad domankontrollanten genom att dubbelklicka p& installationsfilen och valj forst att
installera Microsoft Visual C++ (om det inte redan ar installerat).

ADSync - InstallShield Wizard

-

<

ADSync requires the following items to be installed on your computer. Click Install to
begin installing these requirements.

Status

Requirement

Pending microsoft visual c++ 2010 redistributable package (x64)

Install l | Cancel

Valj Installation for Primary Domain Controller och vilj vart pd servern som installationsfilerna ska sparas.
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Setup Type
Select the setup type that

InstallShield

ADSync - InstallShield Wizard

Click the type of setup you prefer.

Installation for Additional Domain Controller

|nstallation for Primary Domain Controller

| <Back || New> |

D escriptioh—e

ADSync installed with ADSync
service. Required only on Primary
Domain Controller.

[ Cancel

InstallShield

Destination Folder
’76:\Prograrn Files\MachSol\aDSynch

p—

| Carcel |

Har installationen redan gjorts pa den primdra domankontrollanten? Valj Installation for Additional Domain
Controller. Mer info finns under Installation pa ytterligare domankontrollanter langre ner i detta dokument.

KONFIGURATION

Nar installationen ar klar visas ADSync Configuration Studio.

For att starta ADSync Configuration Studio manuellt, starta den via startmenyn i Windows Server 2008 eller
sok pd "adsync” i Windows Server 2012 och senare.
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Search

Everywhere v

ADSync

g Installation Guide

Forsta gdngen ADSync Configuration Studio startas &r den tom:

ADSync Configuration Studio |L|i-

Options

Configuration

General Settings

Web Service Ud : | I )

Admin Login : | |

Admin Password : | I

Domain NetBios Name : | |

Log Folder :
[] Enable Logging Select Folder
Sync Profiles

Service User Name  Service Password Select Hosted Organization Local OU LDAP
[] Enable Auto Mapping

| | | I V| | | [[] Auto create new users
Load Hosted Organizations Select Local Organization Add Profile
User Cloud OU Local QU Auto Mapping Auto Create new users
Save I I Exit
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Fyll i informationen enligt nedan:

General Settings

Web Service Url: https://info.lync365.se/webservices/ADSyncSvc.asmx

Admin Login: Servicekonto med administratorsrattigheter i kundens AD

Admin Password: Losenord till ovan

Domain NetBios Name: NetBios-namn pa kundens doman (utan .se/.local eller liknande)
Log Folder: For loggningsalternativ - se Appendix langre ned i detta dokument

Enable Logging: Aktivering av loggning ar bra ur ett felsokningsperspektiv men ska inte vara aktiverat
konstant. Under sjélva installationen och driftsattningen kan det vara en bra idé att ha denna aktiverad. Se
Appendix langre ned i detta dokument for mer information

Sync Profiles
Service User Name: Kundens servicekonto hos Cellip
Service Password: Losenord till ovan

Select Hosted Organization: Kundens kundnamn hos Cellip (bara ett alternativ ska visas i drop down-menyn
om o6vrig information fyllts i korrekt)

Local OU LDAP: LDAP-sdkvag till vilket OU i kundens AD dar anvandarna finns som ska synkas. For hjalp att
vilja klicka pa Select Local Organization. Ar det flera OU.n pa olika stallen i AD:t kan man lagga upp flera
olika synkprofiler, mer info nedan

Enable Auto Mapping: Med denna flagga satt forsdker synk-agenten automatiskt para ihop eventuellt redan
existerande anvandare pa Cellips sida med anvandare som den hittar i kundens AD. Cellip rekommenderar
att denna funktion ar aktiverad

Auto create new users: Med denna flagga satt kommer nya anvdandare som kunden skapar i ett OU som
redan synkas att automatiskt generera en ny anvandare p& Cellips sida. Cellip rekommenderar att denna
funktion ar aktiverad

Nar konfigurationen ar klar klicka pd Add Profile. Behdver kunden peka ut olika specifika OU:n lagger man
till en ny synkprofil for varje sddant OU.

S& har kan en komplett konfiguration se ut:
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ADSync Configuration Studio |L|£-

Options

Configuration

General Settings

Web Service Ud : Ihttps:/ﬁrrfoJync365Ase/webservices/ADSyncSvcasmx I ]

Admin Login : I svc_adsync I

= l

Admin Password :

Domain NetBios Name : lsyncdemo I

Log Folder :

Select Folder
Sync Profiles

Service User Name  Service Password Select Hosted Organization Local OU LDAP
[] Enable Auto Mapping

l I I [ VI I | [] Auto create new users
Load Hosted Organizations Select Local Organization Add Profile
User Cloud OU Local OU Auto Mapping Auto Create new users
Sync.DemoCust... SyncDemoCustomer  LDAP://OU=Gemany,OU=SyncUsers, DC=syncdemo,DC=local Yes Yes
Sync.DemoCust... SyncDemoCustomer LDAP://OU=Sweden OU=SyncUsers, DC=syncdemo,DC=local Yes Yes
Save | l Exit

Connected

Nar all information ar inskriven korrekt klicka pad Save och denna ruta visas:

Success -

Configuration saved successfully.
Please copy SyncConfiguration.xml from ADSync Installation Directory

to SWindDir\System32 on all ADCs.

Rutan informerar om att om man har flera doméankontrollanter s& ska man kopiera konfigurationsfilen fran
den primara domankontrollanten till de resterande domankontrollanterna. Mer information om detta finns
under kapitlet Installation pa ytterligare domankontrollanter nedan.

MATCHNING AV ANVANDARE
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Nu ska matchningen av anvandare goras, alltsd bestamma vilka anvandare som ska synkas och ev. matchas
ihop med redan befintliga anvandare. Hogerklicka pa den nyss skapade profilen och valj Configure Mapping.

ADSync Configuration Studio |L|i-

Options
Configuration |

General Settings

Web Service Ud : lhttps://lrrfo.lync365,se/webservices/ADSyncSvc,asrnx ] ]

Admin Login : I svc_adsync ]

== |

Admin Password :

Domain NetBios Name : Is)'ncdemo ]

Log Folder :
Select Folder

Sync Profiles

Service User Name  Service Password Select Hosted Organization Local OU LDAP
[C] Enable Auto Mapping

I l ‘ l VI l I [] Auto create new users
Load Hosted Organizations Select Local Organization Add Profile
User Cloud OU Local OU Auto Mapping Auto Create new users
Sync.DemoCust... SyncDemoCustomer  LDAP://OU=Gemany,0U=SyncUsers, DC=syncdemo,DC=local Yes es
Sync.DemoCust... SyncDemoCustomer LDAP://OU=Sweden OU=SyncUsers, DC=syncdemo,DC=local Yi Yes
Edit

o" Configure Mapping

s Delete

Save | I Exit

Connected

| den vanstra spalten Local User visas anvandare som den hittar i kundens AD under LDAP-sdkvagen som
visas overst. | mittenspalten Hosted User visas anvandare som redan finns i Cellip Lync 365. Finns det ingen
l&amplig anvandare far man valet att skapa en ny med Create new. Hogra spalten Enable Sync bockar man i
om anvandaren ska synkas eller inte.

Local to Hosted User Mapping

User Mapping
Select Profile |LDAP://OU=SyncUsers.DC:syncdemo.DC=Ioca[-To-SyncDemoCustomer vl [T] Select All
Local User Hosted User Enable Sync
Marten Hellebro [mahe @syncdemo local] Marten Hellebro v
Moritz Kiewitt [moki@syncdemo local] — Create new — v

Nar man ar klar med matchningen klickar man pa Save foljt av Exit.
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Success -

6 Local to cloud user sync mapping saved successfully

Starta om domankontrollanten for att slutfora installationen.

Tank ocksé pa att innan I6senordet for en anvandare kan bérja synkroniseras till Cellip Lync 365 méste
anvandaren forst byta sitt AD-l6senord en gang.

INSTALLATION PA YTTERLIGARE DOMANKONTROLLANTER

Innan synk-agenten installeras pa ytterligare doméankontrollanter behéver konfigurationsfilen fran den
primara doméankontrollanten kopieras. Konfigurationsfilen heter SyncConfigurations.xml och sparas i roten
pa den mapp dar man valt att installera synk-agenten. Default &r C:\Program
Files\MachSoNADSync\SyncConfigurations.xml. Denna fil ska sedan kopieras till $WinDir\System32
(vanligtvis C:\Windows\System32\) pa resterande doméankontrollanter innan synk-agenten installeras dar.

Exempel, kopiera fran primara domankontrollanten:

N A L C\Program Files\MachSol\ADSync
Home Share View
(—\ v i I » ThisPC » Local Disk (C:) » Program Files » MachSol » ADSync » v ¢
X Favorites Name Date modified Type Size
Bl Desktop ADSync_Configuration_Guide 2014-12-18 File folder
& Downloads ADSync_Installation_Guide 2014-12-18 15:07 File folder
=l Recent places %] ADSync.ClientHelper.dll 2014-07-2 Application extens... 91KB
[25] ADSync.ConfigStudio.exe 2014-0 Application 71KB
1% This PC |%] ADSync.PolicyLogger.dll 2014-0 Application extens... 10KB
CE) ADSyncSvc.exe 2014-01 Application 14 KB
Qi Network || SyncConfigurations.xml 2014-12-18 XML Document 1KB

NN | C\Windows\System32 [= =]
“ Home Share View 0

(-l + 1 ’ . » ThisPC » Local Disk (C:) » Windows » System32 v O| ’ Search System32 P |
- - - = e — A
v Favorites Name Date modified Type Size
B Desktop || SyncConfigurations.xml 2014-12-18 15:57 XML Document 1KB

Sedan installeras synk-agenten enligt instruktionerna ovan men med valet Installation for Additional Domain
Controller. Ingen konfiguration behover goras pa de resterande domankontrollanterna for den ligger redan
med i konfigurationsfilen som kopierades in innan installationen.
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Glom inte att varje domankontrollant maste startas om efter respektive agentinstallation.

APPENDIX

1. FOLJANDE ATTRIBUT SYNKRONISERAS FRAN KUNDENS AD TILL CELLIP LYNC 365:

DisplayName, FirstName, LastName, Email, Initials, HomePhone, MobilePhone, BusinessPhone, Pager,
HomePage, Fax, Address, City, Country, State, ZipCode, Company, JobTitle, Department, OfficeLocation,
Password, Notes, wwwHomePage, Manager.

2. VANLIGA FEL

Error in fetching hosted organizations

Orsakas av att konfigurationsprogrammet inte kan kontakta eller logga in mot Cellip Lync 365, antingen fel
anvandarnamn eller I6senord under Sync Profiles, eller ingen kontakt med internet eller fel URL under Web
Service Url. Kontakta Cellip support om ingen kontakt kan etableras med tillhandahélina uppgifter.

Error in fetching hosted organizations -

\ System.Web.Services.Protocols.SoapException: Server was unable to
process request. ---> System.Exception: Client authentication failed.
at ADSync.ADSyncSve.GetHostedOrganizations()
--- End of inner exception stack trace ---

3. AKTIVERA LOGGNING | FELSOKNINGSSYFTE

| felsdkningssyfte kan man aktivera loggning av synk-agenten genom att starta ADSync Configuration
Studio, bocka i Enable Logging och peka ut en lamplig mapp dar loggfilerna ska sparas. Dessa loggfiler
sparas som .txt-filer och kan 6ppnas och ldsas i t.ex. Notepad eller motsvarande. Loggfilerna kan ocksd med
fordel skickas till Cellip Support fér analys och felsdékning. Tank pé att bara ha loggningen aktiverad under
tiden en felsdkning pagér eftersom loggfiler inte raderas automatiskt.
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ADSync Configuration Studio [= [o ]

Options

Conrfiguration

General Settings

Web Service Ud : |https://’lnfo.l)nc365.se/webservices/ADSyncSvc.asmx | 9

Admin Login : Iadminisirator I

Admin Password : I""'" I

Domain NetBios Name : |syncdemo I

Log Folder : C:\Program Files\MachSol\ADSync\Logs

Enable Logging Select Folder

Skapa en Logs-mapp under installationsmappen:

Browse For Folder -

. PerfLogs “
4 . Program Files
b 1, Common Files
P 1. Internet Explorer
4 1, MachSol
4 1 ADSync
. ADSync_Configuration_Guide

. ADSync_Installation_Guide

[Logd |

< m >

l OK I I Cancel

4. WINDOWS SERVICE

Synk-agenten installeras som en Windows-tjanst pd den primdra domankontrollanten AD Sync Service och
den ska vara satt pd automatisk start.

For att initiera en omedelbar synkronisering kan man starta om AD-synktjansten, men tank pd att det anda
kan ta upp till 15 min innan synkroniseringen slar igenom hela vagen.

A Computer Management [ [o
File Action View Help
e 1@ Ecz HE »en»
A Computer Management (Local | Name = Description Status Startup Type Log On As ~ || Actions
4 [f} System Tools %, Active Directory Domain Se... AD DSDom... Running Automatic Local Syste... <
3 ) St . Services -
3 @ Task Scheduler % Active Directory Web Services This service... Running  Automatic Local Syste... R
b & Event Viewer #3 ADSync Service Service fors... Running Local Syste... = oIS chons >
t % z:;’::::r::“ G App -Rea.diness . Gets apps re... Manual ; Local Syste... ADSync Service -
R T L . Application Experience Processes a... Manual (Trig... Local Syste... Mo Nebioas »
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Sjalva processen som kors heter ADSyncSvc.exe.

Task Manager [= [ o ]

Processes | Performance I Users I Details l Services

File Options View

FS

2% 40%
Name Status CPU Memory
Background processes (13) A
4 [=7] ADSyncSvc 0% 123 MB
ADSync Service
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